桐柏县工业和信息化局网络安全监督管理检查计划

为认真履行工信领域网络安全监管职责，强化关键信息基础设施、重要信息系统、网络数据安全保护，依法开展网络安全检查、隐患排查、事件处置和情报通报，保障全县工业和信息化领域网络安全稳定运行，特制定本计划。

一、总体要求

以《网络安全法》《数据安全法》《关键信息基础设施保护条例》《河南省网络安全条例》等法律法规为依据，坚持统筹监管、企业主责、预防为主、闭环管理，全面压实工业企业网络安全主体责任，常态化开展监督检查与风险防控，及时报送情报信息，协同筑牢网络安全防线。

二、工作目标

1. 实现规上工业企业、重点信息化企业网络安全检查全覆盖。

2. 关键信息基础设施、重要信息系统安全保护措施落实到位。

3. 网络数据安全监督管理规范有序，数据分类分级与风险防控落地。

4. 隐患排查整改形成闭环，重大隐患动态清零。

5. 安全事件快速处置，情报信息及时报送同级网信部门。

三、检查范围与对象

    1、全县规上工业企业、工业互联网平台、自动化生产线运营单位。

2、关键信息基础设施运营单位、重要信息系统使用单位。

3、信息化程度高、数据量大、涉及生产控制的重点企业。

四、检查重点内容

（一）责任与制度落实

1、网络安全工作责任制、主要负责人第一责任人职责落实。

2、网络安全、数据安全管理制度、应急预案、工作台账建立。

3、网络安全等级保护、关键信息基础设施保护落实情况。

（二）关键信息基础设施与重要系统安全

1、网络架构、边界防护、访问控制、日志审计、漏洞管理。

2、工厂自动化控制系统、生产设备控制程序、物联网设备安全防护。

3、密码应用、安全设备运维、系统更新加固。

（三）网络数据安全监管

1、数据分类分级、重要数据识别备案。

2、数据采集、存储、传输、使用、销毁全流程安全管控。

3、个人信息保护、数据泄露防范与应急处置。

（四）隐患排查与整改

 1、日常自查、风险评估、漏洞扫描、安全检测开展情况。

2、隐患清单、整改措施、时限、责任人闭环管理。

3、重大隐患挂牌督办与复查销号。

   （五）监测预警与应急处置

1、7×24小时监测、威胁预警、应急队伍、物资保障。

2、应急演练、事件上报、处置流程规范。

3、情报信息收集、研判、上报与通报网信部门。

   五、检查方式与频次

    1. 日常检查：不定期抽查。

2. 定期检查：每半年1次全面检查，重点企业加密频次。

3. 专项检查：重要时段、重大活动、漏洞预警、事件处置后立即开展。

4. 企业自查+现场核查：先企业全面自查，再现场核查、台账调阅、技术检测。

年度任务安排

6月份检查内容：

印发检查计划与通知。

开展特殊时期网络安全保障专项检查。

3、完成企业底数、重要系统台账梳理。

    4、首轮全覆盖检查，建立隐患清单与整改台账。

5、开展数据安全专项检查，推动分类分级与备案。

 组织应急演练，规范事件处置与情报报送。

12月份检查内容：

1、隐患整改“回头看”，对未整改企业约谈、督办。

2、开展工业控制系统、工业互联网安全专项检查。

3、联合网信、公安、通信部门开展联合检查。

    4、年度全覆盖检查与考核评估。

5、梳理典型案例，通报问题，完善长效机制。

6、总结年度工作，谋划下一年计划。

   七、工作机制

    1. 闭环管理机制：排查—建档—整改—复核—销号。

2. 情报通报机制：安全信息、隐患、事件24小时内研判，及时通报。

3. 协同联动机制：与网信、公安、通信、应急联动，联合执法、共享情报。

4. 督导问责机制：对责任不落实、隐患不改的依法约谈、通报、追责。

八、保障措施

    1、加强组织领导，成立网络安全检查工作专班。

2、强化队伍建设与专家支撑，提升监管能力。

3、严格规范执法，遵守程序，轻扰便民。

4、强化宣传培训，提升企业安全意识与防护水平。

桐柏县工业和信息化局
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